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RESUMO POLITICA DE SEGURANCA CIBERNETICA E DA INFORMAGAO DA CREDJUST

OBJETIVO

Este normativo estabelece a Politica de Seguranca Cibernética da CREDJUST, bem como
0s requisitos para a Contratacdo, Avaliacdo e gestdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem visando total observancia e adequacéo ao
exigido na resolucdo n°4.893/21 do Banco Central do Brasil.

O principal objetivo desta Politica é assegurar a protecdo dos ativos de informacdo da
Cooperativa contra ameacas, internas e externas, reduzir a exposicdo a perdas ou danos
decorrentes de falhas de ciberseguranca e garantir que os recursos adequados estardo disponiveis,
mantendo um processo de seguranca efetivo de nossos negocios.

RAZOES, AMEACAS E RISCOS CIBERNETICOS

Os avancos tecnoldgicos criam facilidades e possibilitam o uso de novas ferramentas para
a atuacdo das Instituicbes Financeiras, permitindo assim agilidade na construcdo e
disponibilizacdo de servigos, ampliacdo dos meios de comunicacdo, entre outros avancos.

Por outro lado, o0 aumento do uso de tais ferramentas potencializa os riscos de ataques
cibernéticos, ameacando a confidencialidade, a integridade e a disponibilidade dos dados ou dos
sistemas das institui¢oes.

Existem diversas razGes para que esses ataques sejam realizados por varios agentes
(organizacGes criminosas, hackers individuais, terroristas, colaboradores, competidores, etc),
como por exemplo:

e Ganhos financeiros através de roubo, manipulacao ou adulteracdo de informacdes;

e Obter vantagens competitivas e informacdes confidenciais de clientes ou Instituicoes
concorrentes;

e Fraudar, sabotar ou expor a Instituicdo invadida por motivos de vinganca, ideias politicas
ou socias;

e Praticar o terror e disseminar panico e caos;

e Enfrentar desafios e/ou ter adoracéo por hackers famosos.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e
informacdes/bens de cada organizacdo. As consequéncias para as instituicdes podem ser
significativas em termos de risco de imagem, danos financeiros ou perda de vantagem
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concorrencial, além de riscos operacionais. Os possiveis impactos dependem também da rapida
deteccdo e resposta apos a identificacdo do ataque.

Tanto instituicdes grandes como menores podem ser impactadas e por esse motivo 0s ativos
incorporados no espaco cibernético, devem ser protegidos e preservados, sendo também essa
necessidade um dos motivos da implementacéo, desta Politica.

Entre trés ativos cibernéticos estéo:

Softwares, como um programa de computador;

Conectividades, como acesso a internet, Banco Central e Receita Federal;
Informacdes sigilosas dos cooperados;

Componentes fisicos, como servidores, estacGes de trabalho, notebooks, etc.

Com o aumento exponencial das ameacas cibernéticas nos ultimos anos, tanto em volume
quanto em sofisticacdo, reguladores de mercado, incluindo o Banco Central através da resolucdo
n° 4.658, ja mencionada, tem voltado maior atencdo para esse assunto com o objetivo de orientar
as instituicdes em seus respectivos mercados e verificar se suas estruturas estdo preparadas para
identificar e mitigar riscos cibernéticos, assim como para se recuperar de possiveis incidentes.

AREA GESTORA DA POLITICA DE SEGURANCA CIBERNETICA
Responsavel: Diretor responsavel pela Politica de Seguranca Cibernética
Atribuicdes:

- Responsavel pela Politica de Seguranca Cibernética

- Responséavel pela execuc¢do do Plano de Acdo e da resposta a incidentes

O diretor responsavel pela Politica de Seguranca Cibernética pode desempenhar outras
funcbes na Cooperativa desde que ndo haja conflitos de interesses.

DIRETRIZES

A politica de Seguranca Cibernética, que estd sendo implementada na CREDJUST baseia-
se nos seguintes principios:

e Assegurar a confidencialidade dos ativos de informacdo (garantia de que 0 acesso a
informacdo seja obtido somente por pessoas autorizadas) observando as regras de sigilo e
confidencialidade vigentes;
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e Assegurar a integridade (garantia de que a informacdo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmisséo, contra alteragGes indevidas,
intencionais ou acidentais);

e Assegurar a disponibilidade dos dados e sistemas de informacé&o utilizados na cooperativa
(garantia de que os usudrios autorizados obtenham acesso a informacgdo e aos ativos
correspondentes sempre que necessario).

A implementacdo desta Politica considera as seguintes compatibilidades da Cooperativa:

a) O porte, perfil de risco e 0 modelo de nossos negécios;

b) A natureza das operagdes e a complexidade dos produtos, servigos, atividades e
processos atuais;

c) A sensibilidade dos dados e das informacdes sob responsabilidade da instituig&o.

Os ambientes, sistemas, computadores e redes da Cooperativa poderdo ser monitorados e
gravados, com prévia informacdo, conforme previsto nas leis brasileiras.

Caberé a todos os colaboradores conhecer e adotar as disposi¢des desta politica e deverao,
ainda, proteger as informacgfes contra acesso, modificacdo, destruicdo ou divulgacdo néo
autorizados, assegurar que os recursos tecnoldgicos a sua disposi¢do sejam utilizados apenas para
as finalidades adequadas ao exercicio de suas atividades.

Conforme Resolugdo n° 4.658/18, os servicos de computacdo em nuvem abrangem a
disponibilidade da CREDJUST, sob demanda, e de maneira virtual de ao menos um dos seguintes
Servigos:

a) Processamento e armazenamento de dados, infraestrutura de redes e outros recursos
computacionais que permitam a CREDJUST implantar ou executar softwares, que
podem incluir sistemas operacionais e aplicativos internos ou adquiridos.

b) Implantacdo ou execucdo de aplicativos desenvolvidos ou adquiridos pela
CREDJUST utilizando recursos computacionais de seus prestadores de servicos.

c) Execucdo por meio de internet dos aplicativos implantados ou desenvolvidos por
prestadores de servicos da CREDJUST, com utilizagdo de recursos computacionais do
préprio prestador de servicos contratado pela Cooperativa.

A CREDJUST é responsavel pela gestdo dos servigos contratados incluindo as seguintes
atividades:

a) Analise de informacdes e de recursos adequados ao monitoramento dos servigos;
b) Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relacdo aos
servigos contratados junto a prestadores de servicos;
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¢) Cumprimento da legislagéo e da regulamentacéo vigente.

PLANO DE ACAO- RESPOSTAS INCIDENTES
IMPLEMENTAGCAO DA POLITICA

Visando a implementacdo, das praticas da Politica de Seguranca Cibernética na CREDJUST,
esta sendo implementado um Plano de Acéo e de resposta a incidentes abrangendo o seguinte:

e As acOes a serem desenvolvidas para adequar a estrutura organizacional e operacional aos
principios e diretrizes da Politica de Seguranca Cibernética;

e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na prevencdo e na
resposta a incidentes;

o Area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

O Plano de Acdo e de Resposta a Incidentes serd aprovado pelo Diretor responsavel pela
Politica de Cibernética e sera revisado no minimo anualmente.

RELATORIO SOBRE A IMPLEMENTACAO DO PLANO DE ACAO E DE RESPOSTA
A INCIDENTES

Sera emitido anualmente, com data base 31 de dezembro, relatério sobre a implementacéo do
Plano de Acdo e de Resposta a Incidentes.
Esse relatorio deve contemplar, no minimo, as seguintes informacoes:

A efetividade da implementacdo das acGes relativas a implementacdo da Politica de

Seguranca Cibernética;

e O resumo dos resultados obtidos na implementagédo das rotinas, dos procedimentos, dos
controles e tecnologias a serem utilizados na prevencao e na resposta a incidentes;

e Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo;

e Os resultados dos testes de continuidade de negocios, considerando cenarios de

indisponibilidade ocasionada por incidentes.

O relatorio deve ser elaborado até 31 de marco do ano seguinte ao da data base devendo sera
aprovado pelo Diretor responsavel pela Seguranca Cibernética.
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CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE
DADOS E COMPUTACAO EM NUVEM

Os prestadores e parceiros de servicos de processamento de dados e armazenamento em
nuvem podem representar uma fonte significativa de riscos de ciberseguranca.

A computacdo em nuvem considerada como uma forma de contratacdo de servico de
terceiros e, assim como as demais contratagdes, envolve determinados riscos que séo levados em
conta pela Cooperativa, demandando assim cuidados proporcionais a esta identificacdo de
ameacas.

COMUNICACAO AO BANCO CENTRAL

A CREDJUST devera informar previamente ao Banco Central a contratacdo de servicos
relevantes de processamento, armazenamento de dados e computagéo na nuvem.

Essa comunicacdo deve ser realizada 60 dias antes da contratacdo dos servigos e deve conter
as seguintes informacoes:

a) Denominacdo da empresa a ser contratada;

b) Os servicos relevantes a serem contratados;

c) A indicacdo dos paises e das regides em cada pais onde 0s servicos poderdo ser prestados
e 0s dados poderdo ser armazenados, processados e gerenciados, nos casos de contratacao
no exterior.

As alteracOes contratuais que impliguem modificacbes das informagdes devem ser
comunicadas ao Banco Central no minimo 60 dias antes da alteracdo contratual.

A contratacdo de servigcos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem prestados no exterior, a ser realizada pela CREDJUST, deve observar 0s
seguintes requisitos:

a) A existéncia de convénio para troca de informacdes entre o Banco Central e as
autoridades supervisoras dos paises onde 0s servicos poderdo ser prestados;

b) Assegurar que a prestacdo dos servigos ndao cause prejuizos ao seu regular funcionamento
nem embaraco a atuacdo do Banco Central do Brasil;

c) Definir, previamente a contratacdo, 0s paises e as regides em cada pais onde 0s servigos
poderéo ser prestados e os dados poderdo ser armazenados, processados e gerenciados;

d) Prever alternativas para a continuidade dos negocios, no caso de impossibilidade de
manutencdo ou extingdo do contrato de prestacdo de servicos.
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No caso de inexisténcia de convénio citado nos itens anterior a CREDJUST devera solicitar
autorizacdo do Banco Central do Brasil para a contratacdo, observando o prazo e as informacdes
ja mencionadas.

A CREDJUST deve assegurar que a legislacdo e a regulamentacdo nos paises e nas regides
em cada pais onde os servicos poderdo ser prestados ndo restringem nem impedem o acesso das
instituicGes contratantes do Banco Central do Brasil aos dados e as informacdes.

PREVENCAO E PROTECAO AO RISCO CIBERNETICO
MITIGACAO DOS RISCOS

Esta sendo estabelecido um conjunto de medidas buscando mitigar os riscos de forma a
impedir previamente a ocorréncia de um ataque cibernético.

A Cooperativa oferece aos colaboradores uma completa estrutura tecnol6gica para
exercicios das atividades, sendo responsabilidade de cada Colaborador manter e zelar pela
integridade dessas ferramentas de trabalho, e por manter o controle sobre a seguranga das
informacBes armazenadas ou disponibilizadas nos equipamentos sob sua responsabilidade
(Computador, notebook, acesso a internet, E-mail, etc.).

Equipamentos e computadores disponibilizados aos Colaboradores devem ser utilizados
com a finalidade de atender os interesses comerciais legitimos da Cooperativa.

A instalacdo de cdpias de arquivos de qualquer extensdo, obtido de forma gratuita ou
remunerada, em computadores da Cooperativa depende de autorizacdo do Diretor responsavel
pela Politica de Seguranca Cibernética devendo observar os direitos de propriedade intelectual
pertinentes, tais como copyright, licencgas e patentes.

As mensagens enviadas ou recebidas através do correio eletrénico corporativo (e-mails
corporativos), seus respectivos anexos, e a navegacao atraves da rede mundial de computadores
(internet) através de equipamentos da Cooperativa poderdo ser monitoradas.

As senhas para os dados contidos em todos os computadores, bem como nos e-mails,
devem ser reconhecidas pelo respectivo usuario de computador e sdo pessoais e intransferiveis,
ndo devendo ser divulgado para quaisquer terceiros. O colaborador podera ser responsabilizado
caso disponibilize a terceiros as senhas acima referidas para quaisquer fins. E de responsabilidade
de cada usuario a memorizacdo de sua propria senha, bem como a protecdo e a guarda dos
dispositivos de identificacdo que Ihe forem designados.

As senhas ndo dedem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel,
Etc.) compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em
informacdes pessoais como: o proprio nome, nome de familiares, data de nascimento, endereco,
placa de veiculo, nome da empresa, nome do departamento; e ndo devem ser constituidas de
combinacges Obvias de teclado, como “abcdef”, “87456123”, entre outras.
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dos

Os usuarios podem alterar a propria senha e devem ser orientados a fazé-lo, caso
suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

AVALIACAO INICIAL
Avaliar o incidente em conjunto com a Diretoria para verificar se é provavel a sua
reincidéncia ou se € um sintoma de problema crénico, para a tomada de providéncias e medidas

corretivas.
Analisar motivos e consequéncias imediatas, bem como a gravidade da situacao.

DOCUMENTOS A DISPOSICAO DO BANCO CENTRAL

Os seguintes documentos devem ficar a disposi¢do do Banco Central do Brasil pelo prazo
de cinco anos:

Politica de Seguranca Cibernética;

Ata de Reunido da Diretoria Executiva da Cooperativa, implementado a Politica de
Seguranca Cibernética;

Documento relativo ao Plano de Acdo e de resposta a incidentes relativos a
implementacao da Politica de Seguranca Cibernética;

Relatdrio anual sobre a implementacdo do Plano de acdo e de resposta a incidente;
Documentacdo sobre os procedimentos relativos a contratacdo de servicos relevantes
de processamento e armazenamento de dados e de computagcdo em nuvem;
Documentacdo sobre os servicos relevantes de processamento, armazenamento de
dados de computacdo em nuvem prestados no exterior, caso 1SS0 0Corra;

Contratos de Prestacdo de servicos relevantes de processamento, armazenamento de
dados e computacgdo na nuvem;

Dados, registros e informacdes relativas aos mecanismos de acompanhamento e de
controle com vistas a assegurar a implementacdo e a efetividade da politica de
seguranca cibernética; do plano de acdo e de resposta a incidentes e dos requisitos
para contratacdo de servigcos de processamento e armazenamento de dados e de
computagdo em nuvem.

1. REGULAMENTACAO ASSOCIADA

Resolucdo Bacen n° 4.893 de 26 de fevereiro de 2021.
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2. AGRANGENCIA, APROVACAO, DIVULGACAO E REVISAO DA POLITICA

O contetdo desta Politica de Seguranca Cibernética aplica-se a todos os colaboradores e
prestadores de servigos relevantes da CREDJUST, no ambito de suas atividades, atribuigdes e
responsabilidades.

Esté& aprovada pela Diretoria a qual estd comprometida com a melhoria continua do disposto
neste normativo.

Estd sendo comunicada para todos os colaboradores, empresas contratadas de servicos de
cibernética, clientes e partes externas relevantes para o necessario cumprimento.

Um resumo da Politica de Seguranca Cibernética estard sendo divulgado ao publico através
do site da Cooperativa.

E obrigacdo de todo colaborador conhecer e praticar as disposicdes desta Politica e assegurar
que, quando necessario, prestadores de servi¢cos sejam informados sobre as regras estabelecidas.

Serad implementado um Programa de Capacitacdo e de avaliacdo periodica de pessoa, sobre
as diretrizes desta Politica.

Esta Politica, juntamente com o Plano de Ac¢do e respostas a incidentes serdo revisadas
anualmente ou quando mudancas significativas ocorrerem, assegurando a sua continua
pertinéncia, adequacao e eficacia.

HISTORICO DE Data Alteragao Alteracoes Responsavel

REVISOES Versoes

01 23/03/2019 Elaboragédo do Francisco Carlos
Documento Firmino de Sousa

02 20/11/2020 Elaboragédo do Joy Allan de Sousa
Documento

03 24/01/2022 Revisdo Joy Allan de Sousa

04 02/05/2022 Atualizacédo Joy Allan de Sousa

05 Atualizacéo Joy Allan de Sousa
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PLANO DE RESPOSTAS A
INCIDENTES DE SEGURANCA EM
DADQOS PESSOAIS CREDJUST
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INTRODUCAO

A Lei n° 13.709/2018, Lei Geral de Protecdo de Dados — LGPD, tem como um de seus
pilares centrais a implementacdo de medidas de Segurancga da Informacdo que podem trazer as
entidades publicas e privadas, uma cultura de maior conscientizacdo na area. A LGPD considera
que, mais grave do que sofrer um ataque ou passar por um vazamento de dados, € ndo se prevenir
e nem adotar as medidas e praticas necessarias e possiveis para a protecdo dos seus dados e de
todos os que sdo afetados por eventuais acessos ndo autorizados.

A atividade de adequacdo as regras da Lei Geral de Protecdo de Dados ndo se resume ao
emprego de medidas tecnoldgicas e padrdes de seguranca. Inclui, também, a necessidade de
elaboracdo, manutencéo e revisao de documentos que, além de garantir a adequacdo a citada Lei,
também sdo medidas que podem trazer maior organizacao e otimizacdo aos processos internos,
bem como, proteger a Entidade e sua reputagdo, seus servidores, usuarios dos servigos prestados
e parceiros.

Na Era Tecnoldgica, com a popularizacdo dos computadores pessoais e a facilidade do
acesso a internet, cada vez mais se observa a dependéncia de processos digitais para a
manutencdo de modelos de neg6cios ou cumprimento de obrigacBes legais. A praticidade,
reducdo de custos e economia de tempo, advindas da informatizacdo dos processos, traz consigo
riscos de seguranca que ndo devem ser negligenciados. Com tempo e recursos suficientes,
qualquer sistema pode ser comprometido.

Levando isso em consideracdo, a criacao de estratégias e planos para controle de danos €
essencial, e é ai que entram os Planos de Respostas a Incidentes de Seguranca em Dados
Pessoais.

Incidente de seguranca ¢ “uma violagdo da seguranca que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou 0 acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”.

Resposta a Incidentes é o processo que descreve como uma organizagdo devera lidar com
um incidente de seguranca, seja ele um ataque cibernético, uma violacdo de dados, a presenca de
um aplicativo malicioso (como um virus), uma violacdo das politicas e padrdes de seguranca da
entidade, dentre outros. O objetivo € minimizar os danos que poderiam ser causados pelo
incidente, reduzir o tempo de agédo e 0s custos de recuperacao.

O Plano de Respostas a Incidentes (PRI) consiste de um documento interno que deve ser
amplamente conhecido por todos os servidores/funcionarios/colaboradores e que dispde sobre as
medidas que devem ser adotadas no caso de um Incidente de Seguranca em Dados Pessoais.
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A CREDJUST cujos tratamentos de dados realizados no seu ambito se da em
funcdo do cumprimento de suas obrigacdes legais e regulatorias (79, inciso Il, da LGPD), vem
passando por todo o processo de adequagao a Lei em comento.

Atualmente, grande parte dos processos da CREDJUST sdo informatizados, imprimindo
maior eficiéncia e agilidade nos servigos que presta. Por isso mesmo, a criagdo e implementagao
de medidas de controle e seguranca de dados, como o Plano de Resposta a Incidentes, é
guestao que impoe.

OBJETIVO, ABRANGENCIA E VIGENCIA DO PLANO DE RESPOSTAS A
INCIDENTES (PRI)

O Plano em questdo, tem o objetivo geral de orientar a CREDJUST a responder as
situacOes de emergéncia e excecao, de forma documentada, formalizada, agil e confidvel, além
de resguardar as evidéncias que possam auxiliar na prevencdao de novos incidentes e no
atendimento as exigéncias legais de comunicagao e transparéncia.

Neste PRI serdo estabelecidas fun¢Ges e responsabilidades individuais e de equipes, bem
como, as medidas a serem adotadas para que a CREDJUST responda adequadamente a um
incidente, sempre prezando pela integridade dos sistemas/processos, protecdo de informacdes
e privacidade dos seus titulares, possibilitando manter a confiabilidade dos servicos prestados.

O presente PRI se aplica em qualquer caso de incidentes envolvendo Dados Pessoais e
deverd ser observado em conjunto com as demais politicas da cooperativa por todas as areas,
diretoria, conselho, colaboradoras e prestadores de servigos que possam vir a ter acesso as
informacgdes.

O PRI da CREDJUST entrard em vigor na data de sua publicacdo, por tempo
indeterminado, podendo ser revisto e alterado sempre que identificada a necessidade.

TERMOS E DEFINICOES

e Agentes de tratamento: corresponde ao controlador e operador em conjunto. Ndo sdo
considerados controladores ou operadores os servidores ou as equipes de trabalho de
uma entidade, ja que atuam sob o poder diretivo do agente de tratamento;
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Anonimizagdo: é a utilizagdo de meios técnicos razoaveis e disponiveis por meio dos
guais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;
Ataque: evento de exploragdao de vulnerabilidades. Ocorre quando um atacante tenta
executar agdes maliciosas, como invadir um sistema, acessar informagdes confidenciais
ou tornar um servigo inacessivel;

Autoridade Nacional de Protecdao de Dados - ANPD: é o érgdao da administracdo publica
nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei Geral de Prote¢do de
Dados em todo o territdrio nacional;

Controlador: é toda pessoa fisica ou juridica, de direito publico ou privado, a quem
competem decisGes referentes ao tratamento de dados pessoais;

Dados pessoais: qualquer informacgdo relacionada a um individuo que possa ser usada
para identifica-lo, direta ou indiretamente, ou para entrar em contato, por conta prépria
ou quando combinada com outras informacgdes;

Dados pessoais sensiveis: sdao dados pessoais que digam respeito a origem racial ou
étnica, convicgdo religiosa, pratica ou orientacdo sexual, informagdes médicas ou de
salde, como historico médico e prontuario fisico ou eletronico, informagdes genéticas
ou biométricas, crencgas politicas ou filosdficas, filiagdo politica ou sindical, nimero do
seguro social, nUmero da carteirinha do plano de salde e informacdes bancarias;
Incidente: qualquer ato, suspeita, ameaca ou circunstancia que comprometa a
confidencialidade, integridade ou a disponibilidade de informac¢des que estdao em posse
da CREDJUST ou que ela venha a ter acesso;

IP: Protocolo da Internet (Internet Protocol), nimero utilizado para identificar um
dispositivo de tecnologia da informagao em uma rede, ou Internet;

LGPD: acrénimo utilizado para identificacdo da Lei Geral de Prote¢dao de Dados, a Lei n2
13.709/2018, que regula as atividades de Tratamento de Dados no Brasil.

Log: processo de registro de eventos relevantes num sistema computacional;

Operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados em nome do controlador. O operador serd sempre uma pessoa
distinta do controlador;

Sistemas: hardware, software, network de dados, armazenador de midias e demais
sistemas usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou
operados pela CREDJUST para dar suporte na execucao de suas atividades.

Tratamento: qualquer operacdo ou conjunto de operacdes efetuadas sobre os dados,
por meios automatizados ou ndo, incluindo, mas ndo se limitando, a coleta, gravacao,

Av.Almirante Barroso, n°® 600-Sala 006- Centro- Jodao Pessoa-PB - CEP-58.013-120

Fone: (083)3241-7203 www.credjust.com.br;
E-mail: credjust@credjust.com.br OUVIDORIA- 0800-2767777


http://www.credjust.com.br/

CREDJUST

CREDJUST - cCooperativa de Crédito Mutuo
Integrantes da Justica do Trabalho da 132 Regido LTDA.

CNPJ — 04.608.925/0001-70

dos

organizacdo, estruturacdo, alteracdo, uso, acesso, divulgacdo, copia, transferéncia,
armazenamento, exclusdo, combinacdo, restricdo, adaptacdo, recuperacao, consulta,
destruicdo ou anonimizacao;

Vazamento de dados: qualquer quebra de sigilo ou disseminagdao de dados que possa
resultar, criminosamente ou ndo, na perda, alteracdo, compartilhamento, acesso,
transmissdao, armazenamento ou processamento de dados ndo autorizado;

Violagao de privacidade: qualquer violagdo a legislagdao aplicavel ou conduta e evento
gue resulte na destruicdo acidental ou ilicita dos dados, bem como sua perda, roubo,
alteracdo, divulgacdo ou acesso ndo autorizado, danos ou desvio de finalidade em seu
tratamento.

Virus: programa ou parte de um programa de computador, normalmente malicioso, que
se propaga inserindo cépias de si mesmo e se tornando parte de outros programas e
arquivos.

ATORES E RESPONSABILIDADES

Cada setor da CREDJUST tem responsabilidades quando da ocorréncia ou mera suspeita

de um Incidente, devendo comunicar, imediatamente, ao diretor responsavel.

Notificador: pessoa ou sistema de monitoracao que notifica o incidente;

Gerente: responsavel pelo recebimento das notificacbes e realizacdo do tratamento
inicial (triagem) do incidente;

Responsavel por Sistema: indicado, com capacidade de propor solucdes de resposta,
bem como, autorizar ou vetar procedimentos de emergéncia;

Responsavel por Processo ou Negdcio: gerente organizacional, com capacidade de
propor solu¢des de resposta a serem apreciadas pelo responsavel pelo sistema;

Diretor: principal instancia deciséria sobre o tratamento de Dados Pessoais no dmbito da
CREDJUST. Responde diretamente ao Presidente.

MACRO ETAPAS DO PROCESSO

Este Plano de Resposta a Incidentes estd estruturado conforme as macro etapas a seguir

descritas.
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Identificacdo

A identificacdo de qualquer Incidente de Seguranca é aspecto chave para a boa
implementacdo de um Plano de Respostas. E importante que se possa dispor das principais
medidas de deteccdo e identificagdo de Incidentes, como ferramentas de monitoramento, eventos
de log, mensagens de erro firewalls, etc. Também deve haver um trabalho macico de
sensibilizacdo e capacitacdo de servidores/funcionarios/colaboradores, para que, proativamente,
esses tenham a capacidade de identificar e informar eventual vazamento de dados, de que tenham
conhecimento/acesso.

Preparacao

Uma resposta a um incidente deve ser decisiva e executada prontamente. Como ha pouco
espaco para equivocos, € essencial que as praticas de emergéncia sejam exercitadas e 0s tempos
de resposta medidos. Desta forma, é possivel desenvolver uma metodologia que estimule a
agilidade e a exatiddo, minimizando o impacto da indisponibilidade de recursos e 0s potenciais
danos causados pelo comprometimento do sistema/processos.

Contencéo

Apos a identificacdo de um incidente, 0 mesmo deve ser contido e, se for o caso, isolado,
para que outros sistemas/processos ndo sejam afetados, evitando maiores danos ao ambiente.
Essa etapa inclui a contengéo de curto prazo, backup do sistema, contencdo a longo prazo, dentre
outros.

E importante que, durante a etapa de contencdo, ocorra simultaneamente a adogdo de
medidas que permitam a documentacdo e o registro do incidente, devendo ser evitado que
evidéncias e provas do ocorrido sejam destruidas ou perdidas.

Erradicacéo
ApoOs a contencdo da ameaga, a proxima etapa consiste da remocdo da ameaca e

restauracdo dos sistemas/processos afetados para que retornem ao seu estado original antes do
incidente.
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Recuperagéo

Nesta etapa, 0s sistemas/processos afetados retornardo, apds testes e validacGes, ao
ambiente de producdo, ou, ao habitual andamento, com vistas a garantir que nenhuma ameaca
permaneca.

Preceitos assimilados (Li¢Oes aprendidas)

Esta Gltima etapa visa atualizar o Plano de Respostas a Incidentes com as acGes realizadas
para tratar o incidente, contribuindo para o aprendizado da equipe e facilitando as préximas
atuacdes em futuros incidentes.

Documentacédo do Incidente

O incidente deve ser documentado de forma detalhada, incluindo todas as acdes
implementadas nas etapas anteriores e as licbes aprendidas com o caso.

Comunicac0es

A ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, deve ser comunicada a Autoridade Nacional de Protecdo de Dados — ANPD e ao titular
afetado. A depender da situacao, as informacdes a serem prestadas a ANPD podera ocorrer por
meio de solicitagdes, comunicac¢Oes ou auditorias, com a finalidade principal de demonstrar, para
0 orgao fiscalizador, a adequacéo (ou intencdo de adequacédo) da Entidade aos ditames da lei.

DESCRICAO DO PROCESSO

Inicio/Deteccao

1. Um novo incidente é notificado por pessoa interna/externa a CREDJUST ou por eventual
alarme da monitora¢do. A comunicac¢do inicial do incidente pode ser proveniente de
qgualquer fonte, tais como e-mails, telefone, “Fale Conosco”, Canal de Comunicacdo,
Sistemas internos (incluindo as recebidas pelo Encarregado quando se tratar de notificacdo
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do titular dos dados pessoais), devendo todas serem registradas, diretamente pelo
Notificador.

Triagem

2. A Notificagdo é recebida pela Gerente, que devera fazer a avaliagdo preliminar, descartando
as notificagdes nulas ou claramente improcedentes.

3. Na avaliagdo preliminar, devem ser buscadas informacdes sobre os sistemas/processos que
foram alegadamente impactados, sua criticidade, quais os danos aparentes e o risco da
situacdo se agravarem se ndo houver resposta imediata.

4. Conforme a avaliagao preliminar, incidentes que ndao envolvem sistemas online e que
seguramente ndo apresentam riscos aumentados pela falta de acdo imediata podem ser
reencaminhados para tramites regulares dos setores pertinentes da Autarquia.

Avaliacao
5. Nesta fase deve ser iniciada uma avaliacdo mais detalhada do incidente pelo diretor,

classificando-o e definindo a sua criticidade.
6. A criticidade do incidente pode ser definida de acordo com as seguintes classificagdes:

Volume de
Dados
Pessoais
expostos

Média Gravidade

Média Gravidade

Média Gravidade

Média Alta

Sensibilidade dos Dados Pessoais afetados
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dos

8.

Volume de Dados Pessoais expostos Sensibilidade dos Dados Pessoais afetados

Descrigao Descrigao

Criticidade

Dados Pessoais de criangas/
adolescentes, dados Pessoais
Sensiveis ou que possam gerar
discriminacdo ao titular.

Dados Pessoais imediatamente

Volume de Dados Pessoais
afetado superior a 10% da Alta
base de dados da Controladora.

Volume de Dados Pessoais identificaveis (Ex.: nome, e-mail,

afetado inferior a 10% e L. CPF, enderego), combinados, ou
. Média - . ~

superior a 2% da base de ndo, com informagdes

dados da Controladora. comportamentais (Ex.: historico

de atividades, preferéncias).
Dados anonimizados, Dados
Pessoais pseudonimizados (desde
gue a chave de desanonimizagdo
também ndo tenha sido
comprometida), Dados Pessoais
de dificil identificagdo (Ex.: IP)

Volume de Dados Pessoais
afetado inferior a 2% da base Baixa
de dados da Controladora.

Deve-se procurar identificar a causa do incidente, atores e ag¢des envolvidas,
vulnerabilidades exploradas, visando determinar a¢des para as demais fases. Pode ser
importante engajar especialistas dos setores afetados para colaborar e isso deve ser feito a
critério da Gerente a qualquer momento que julgar adequado e viavel.

Contencéo, Erradicacao e Recuperacao

Os responsaveis pelos sistemas/processos impactados, devem ser acionados para se
manifestarem sobre os procedimentos de resposta, contencdo e erradicacao.
O objetivo das medidas de contencdo e erradicacdo é limitar o dano e isolar os sistemas

afetados para evitar mais danos. Aqui, conforme a necessidade e a autorizacdo obtida,
poderad ser realizado o desligamento dos sistemas inteiros ou de funcionalidades especificas
e colocados avisos de indisponibilidade para manutencdo. Todos os cuidados devem ser
adotados para ndo impactar evidéncias que poderiam ser usadas para identificar autoria,
origem e método usado para quebrar a seguranca.
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10. Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot (registro do
estado de um arquivo, aplicacdo ou sistema em um certo ponto no tempo) para posterior
analise.

11.Em se tratando de incidentes nao relacionados a recursos computacionais, mas
essencialmente de atividade humana, os procedimentos podem envolver sindicancia
administrativa, processo administrativo disciplinar, entre outras medidas dispostas na
legislagdo aplicavel ao caso.

12. A recuperacdo é o conjunto de medidas para restaurar os servicos completamente, mas
pode ser feita de forma gradual, conforme viabilidade e decisao do responsavel pelo
sistema/processo.

13. Pode ser necessario o desenvolvimento e instalacdo de atualizagbes de aplicagdo ou do
Sistema Operacional, ou elabora¢ao de novas rotinas processuais.

Comunicacgoes

14. Assim que possivel, a situacdo deve ser encaminhada para andlise da Diretoria para avaliar
se houve risco ou dano relevante aos titulares dos dados pessoais impactados.

15. Caso do diretor conclua que o incidente acarretou risco ou dano relevante aos titulares de
dados pessoais, o Encarregado de Dados (DPO), que deverd fazer as comunicagoes
obrigatdrias por Lei. Essas comunica¢des podem incluir agradecimentos ao notificador,
informacgdes para os titulares de dados e imprensa, bem como relatérios formais para a
ANPD.

Preceitos assimilados

16. Com o incidente contido e sua resolucdo encaminhada, a Gerente deve agendar e conduzir
uma reunido de licGes aprendidas, com convidados a seu critério, com o objetivo de discutir
erros e dificuldades encontradas, propor melhorias para os sistemas e processos - inclusive
deste Plano de Resposta a Incidentes.

17. As melhorias sugeridas na reunido devem ser encaminhadas a diretoria para deliberacao
sobre a adogao.
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Documentacao

18. O diretor deve documentar o incidente em base de conhecimentos apropriada, detalhando
as informacgdes obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisdes,
autorizagdes e ag¢des executadas, inclusive as da reunido de licdes aprendidas.

19. Apds a neutralizagdo da ameaca, o diretor deve elaborar um relatdério circunstanciado de
todas as medidas que foram adotadas, apresentando todas as informagdes relevantes, tais
como, informagdes sobre o incidente em si (quando foi identificado, qual sua natureza,
danos ou potenciais danos causados, a extensdo, a relevancia e a repercussao desses danos,
etc); providéncias adotadas para preservacao das evidéncias, procedimentos seguidos para
a contencdo da crise; medidas de correcdo técnicas e de Governanca adotadas;
questionamentos e demandas externas (requerimentos de titulares de dados, autoridades e
imprensa, bem como suas respostas).

Observagdes complementares

Paralelamente a execucdo do Plano de Respostas a Incidentes, diversas a¢fes devem ser
desenvolvidas, antes, durante e depois da ocorréncia de um incidente, conforme:

Durante o incidente - Identificacdo, coleta e preservacdo das evidéncias:

Como ja mencionado, um aspecto essencial da Resposta aos Incidentes € a coleta e
preservacdo de evidéncias que possam vir a ser Uteis ou necessarias para a Entidade, por
exemplo, para demonstrar as autoridades que houve uma resposta adequada e que o incidente foi
tratado com a seriedade necesséria.

Especialmente no contexto da LGPD e da ANPD, as providéncias adotadas pela Entidade,
para conter o Incidente e seus danos, podem ser definitivas para a minimizagdo das sancées e
multas, eventualmente, aplicadas ao caso concreto. Tais evidéncias também se prestam a
possibilitar a identificacdo/responsabilizacdo do usuério causador do vazamento de dados
pessoais. Diversas decisbes na Unido Europeia, em decorréncia da GDPR (General Data
Protection Regulation ou Regulamentacdo Geral de Protecdo de Dados da Unido Europeia),
demonstram que, mais grave do que o incidente em si, € o fato de a organizacdo despreza-lo.

Apbs o incidente - Elaboracdo de relatério final do incidente e revisdo dos procedimentos:
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O relatdrio, além de ter uma funcdo de comprovacdo das medidas levadas a efeito pela
Entidade, é importante para que se possa compreender as causas do incidente, avaliar a aderéncia
e efetividade do Plano de Respostas a Incidentes e analisar a atuagdo dos responsaveis.

No que tange & Comunicacdo de Incidente de Seguranga, prevista na LGPD, cujo
conteddo minimo esta definido no artigo 48, temos:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
segurancga que possa acarretar risco ou dano relevante aos titulares.
| —a descri¢do da natureza dos dados pessoais afetados;

Né&o basta apontar se os dados pessoais sdo convencionais (art. 5°, 1) ou sensiveis (art. 5°,
I1), mas deve-se arrolar, com precisdo, as espécies: contas de e-mail, dados de cartdo de crédito,
senhas, informacdes de geolocalizacdo, etc., para que o titular tenha uma ideia, ainda que
estimada, dos riscos existentes ou dos danos possiveis.

Il — as informacdes sobre os titulares envolvidos;

E a descrigo, precisa ou estimada, de quais e quantos titulares foram afetados.
111 —a indicacdo das medidas técnicas e de seguranca utilizadas para a protecao;

Observados os segredos comercial e industrial, a LGPD exige, em seu art. 46, que 0s
agentes de tratamento (controlador e operador) adotem medidas de seguranca (técnicas e
administrativas) para a protecdo de dados pessoais. Tais medidas devem ser descritas, para se
demonstrar o compliance com a lei. Obviamente, essa descricdo minuciosa admite algumas
limitacBes, como os segredos comercial e industrial, que devem ser poupados para a preservacao
do negdcio. A depender do tipo de incidente e, em havendo o risco de ser repetido, a descri¢do de
determinadas medidas de seguranca adotadas também poderia ser ocultada, segundo a técnica da
“seguranca por obscuridade” (Security Through Obscurity — STO), que teria o cond&o de privar o
adversario/atacante de qualquer informacéo que possa ajuda-lo a comprometer a organizacao.

IV — os riscos relacionados ao incidente;

Trata-se de uma analise prospectiva do incidente, levando em consideracdo,
principalmente, os itens | e 1. Poder4 mencionar, também, os danos que j& ocorreram, como a
destruicdo ou codificacdo de dados.

V — 0s motivos da demora, no caso de a comunicac¢éo néo ter sido imediata;

E a justificativa, devidamente fundamentada, da ndo apresentacdo imediata da notificac&o.
Podera decorrer, por exemplo, da complexidade e extensdo (numero de titulares afetados,
quantidade de dados, etc.) do incidente.
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VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Aqui devem ser mencionadas, de forma clara e objetiva, e sem exagero de expressdes
técnicas, as condutas que foram e que serdo implementadas para eliminar ou minimizar os efeitos
do incidente, como o contato com as autoridades policiais, determinacédo de troca de senhas pelos
usuarios, a atualizacdo de sistemas e servidores, etc.

Jodo Pessoa, 20 de junho de 2022.

JOY ALLAN DE SOUSA
DIRETOR
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Plano de Agdo e de Respostas a Incidentes - Seguranga Cibernética

Acgoes Providéncias a serem tomadas Medidas adotadas Prazo Responsavel Status
Aprovacdo da Politica de Seguranca Cibernética |Aprovagdo em ATA de Reunido Diretoria |Registrar em Ata da Diretoria 2022 Diretoria Concluido
Disponibilizacao do documento no Site
Apresentacao dos Principios, das Ditrizes e do da Cooperativa dando fivre acesso a
Tratamento da Informagdo e do Objetivo da qualquer interessado.
Politica de Seguranca Cibernética da Recolhimento de Assinatura do Termo fev/22
Coor.)eralti.va da Diretoria, Conselho Fiscais, e do Ciencia da Diretoria, Conselho Fiscais, |Recolhimento Assinatura do
funcionarias. e funcionarias. Termo Ciéncia. Diretor Responsavel Concluido
Aprovacdo do Plano de Agdo e de Resposta a
Incidentes visando a Implementac¢ao da Politica jun/22
de Seguranga Cibernética Aprovagdo em ATA de Reunido Diretoria |[Registrar em Ata da Diretoria Diretor Responsavel Concluido
Divulgacao da aprovacao da reforma da Politica
de Seguranca Cibernética e do Piano de Acdo e jul/22
Resposta a Incidentes Divulgagdo no site Plano de Agdo Divulgar em site Diretor Responsavel Concluido
Elaboracao de relatério de
. . . . acompanhamento de gestao
Inicio da Gestdo da Seguranca Cibernética Acompanhamento se da através de para conferéncia mensal das 2go/22
relatérios do Tl e Ata de reunido da rotinas, procedimentos,
diretoria. controles e tecnologias. Gerente ADM Em tratamento
Identificada a necessidade de
investimento em Servidor de
forma a ampliar a seguranca
Necessidade de Investimentos Agles Estruturantes e organizacdo dos dados da dez/22

cooperativa e seus clientes, e
gerenciar o uso das

estacGes e aplicativos
internos

Diretoria

Em tratamento




Sao etapas do Gerenciamento de
Incidentes:

| — Recepg¢do da denuncia;

Il — Medidas de contengdo imediata;

Il — Coleta das informacgdes e evidéncias;

Gerenciamento de Incidentes IV — Analise das informagdes e 2022

evidéncias; Os procedimento de

V — Notificagdo dos envolvidos; gerenciamento de incidentes

VI — Analise critica e medidas de estdo descrito na politica de

corretivas; Seguranga Cibernética e

VIl — Acompanhamento da Diretoria. acompanhado pela diretoria. Diretoria Em tratamento
Prestacdo de Informacdo aos associados sobre  |gq4imjar 5 educagdo financeiro dos Confecgdo de material 2022
precaugdo na utilizagdo de produtos e servicos Cooperados educativo Gerente ADM Em tratamento
Elaboragdo de relatdrio sobre a implementagado A analise sera feita através mar/23
do plano de agdo e de resposta a incidentes Elaborar relatério semestral dos relatérios de controle Gerente ADM Em tratamento

Plano 07.2022

Status

Em tratamento

Concluido

Revisando em: 15/07/2022




